
「サイバー」とは「コンピュータの」とか
「インターネットの」という意味です。

この「サイバーニュース」は、北海道警察
から小学生や中学生のみなさんに、インター
ネットを使うときに気をつけてほしいことな

どをお知らせするためにつくりました。
このニュースを読んで、正しく、楽しく、

安全にインターネットを使いましょう！

健康に生活するには、規則正しい生活リズムを続けること
が大事なのはもちろんですが、子供がインターネットの利用
によって、生活習慣の悪化や視力の低下、心のコントロール
が上手くできないなどの健康被害が報告されています。
家庭内でルールを作ったり、携帯電話事業者が提供してい

る利用制限や時間制限などのサービスを利用して、子供たち
が安全にインターネットを利用できるようにしましょう。

保護者の皆様へ

勉強、食事、寝る時間までも削（けず）ってしまう

「ネット依存（いぞん 」になる人が増えています！）

オンラインゲーム

がやめられない！

動画サイト

がやめられない！

SNS

がやめられない！

他のプレーヤーと協力し

たり刺激の強いゲームを

長い時間プレイする。

人気動画サイトなどを長

時間見て、眠れない。

SNSや掲示板、動画サ

イトなどに投稿して「いい

ね」を求めたり、友だちと

のコミュニケーションがや

められない。
インターネットをする時間は、自分で

コントロールできるようになろう！

お
う
ち
の
人
に
も
見
て
も
ら
お
う
！

インターネット依存(いぞん)

北海道警察サイバーセキュリティ対策本部



北海道警察サイバーセキュリティ対策本部

Cyber Security Information（サイバーセキュリティインフォメーショ
ン）は、インターネットの利用に関する注意喚起を目的として創刊しました。
みなさんに、インターネットを利用する際に注意してほしいことや、巻き込

まれやすいトラブル、情報モラルなど身近な情報を中心に発信していきます
ので、ご愛読のほどよろしくお願い致します。

北海道内のある学生のＳＮＳが何者かに乗っ取られて、画像を勝手に投稿され
るということが起こりました。

他人のID・パスワードを使って、本人の許可を得ないでログインする行為
は、不正アクセスといって「犯罪」です。

さっきまでできてたのに、

急にログインできなくなった！！。

その後・・・

名前と誕生日を
合わせたら私の
パスワードになるの

盗み聞きされる
友だちに
教えてしまう

推測され
やすい

あいつの IDと

パスワードがわ

かったぞ。

勝手にログイン

してやる。

勝手に画像が

投稿されてる！



北海道警察サイバーセキュリティ対策本部

入学・進級を機に、スマートフォンを持ち始める子どもたちの姿が見られます。
スマートフォンを持つことで世界が広がり、様々な人とのコミュニケーション、

様々な情報へのアクセスができるようになります。
そうした中、近年では、スマートフォンなどの通信機器を利用する子どもの低

年齢化、SNSの普及などもあって、未成年が犯罪やトラブルに巻き込まれること
が多くなってきています。

子どもたちが安全にスマートフォンを使える対策と
して、情報モラル教育はもちろん必要ですが、まず、
子どもたちが通信機器を使用して、違法・有害な情報
を閲覧しないようにすることが大切です。
例えば・・・
・ を決める（使用時間等）ルール
・ を設定するフィルタリング

・ 緊急時、災害時の連絡手段

・ GPSによって居場所がわかる

・ 友だちの輪が広がる

・ 多くの情報が短時間で入手できる

・ インターネットリテラテシーの早期向上

etc...（情報ネットワークを正しく利用できる能力）

インターネット上には「暴力、薬物、自殺、児童ポルノ、著作権侵害、その
他の誘惑」等、違法・有害な情報があふれています。
実際に、インターネット上の書き込みを見て薬物に手を出してしまったり、

家出をした未成年者がＳＮＳを使って書き込みを行い、こういった書き込みを
見た第三者が、未成年を誘拐するなどの事案が起きています。

メリット デメリット
・ 違法・有害情報の閲覧

・ ネットいじめ・誹謗中傷

・ 著作権侵害

・ SNSに起因する犯罪被害

・ SNSへの不適切投稿

etc...

※ フィルタリングの設定は『 』です！保護者の責務

子どもたちが犯罪やトラブルに巻き込まれない対策をしましょう！


