
北海道警察サイバーセキュリティ対策本部

近年、SNSの普及によって、”いつでも””誰でも””誰とでも”コミュニケーションが
取れるようになりました。
SNSを利用することで得られるメリットもありますが、その一方で、学校、クラス、部

活、その他比較的狭い範囲において、SNSを使ったトラブルが生じています。
今回は、その一部をご紹介します。

ＳＮＳを使って他人を攻撃したり、複数人でいじめたり、仲間はずれにする
といったことが起こっています。
ＳＮＳを使って攻撃されたり、いじめられた人は、他人が信用できなくなり、

登校拒否や引きこもりになってしまいます。
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トラブルに巻き込まれている人は一人で抱え込まず、周囲の大人に相談しましょう。

また、このような行為をしている、又は、されている人を見つけたら、勇気を持っ

て周囲の大人に連絡しましょう。

例えば、悪口を言われたり、いじめや仲間はずれにされた本人
が、それが原因で「ＰＴＳＤ（心的外傷後ストレス障害）」などになっ

てしまった場合、 に問われる可能性があります！傷害罪

ＳＮＳ上で、それを見た人が、誰のことをいっているのかわかるよう
な状態で、その人の名誉を傷つけたり、貶（おとし）めるような投稿を

すると、 や に問われる可能性もあります！！名誉毀損罪 侮辱罪
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北海道内で、「転校生」を名乗る者からＳＮＳ上で電話番号などの個人情報を聞
き出そうとする事案がありました。電話番号などを教えてしまった一部学生の元
に、その後、身に覚えのない料金の請求が届いたということがありました。

ＳＮＳ上で仲良くなっても、実際に面識のない相手には注意が必要です。

『転校生です。

仲良くしましょう！

電話番号を

教えてください。』っと。

よろしくねー！
電話番号は
▼▼▼-●●●●-××××だよ！
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SNSのメッセージ
などで送信

電話番号などの
個人情報を入手

聞き出した個人情報を

悪 用 ！

このほかにも、パスワードやPINコードなどを求めら
れても絶対に教えないようにしましょう！
これらが漏れてしまうことによって
● 各種アカウントの乗っ取り
● キャリア決済の不正利用
● 架空請求被害

など、さまざまな犯罪被害やトラブルに巻き込まれる
おそれがあります！！


