
北海道警察サイバーセキュリティ対策本部

Cyber Security Information（サイバーセキュリティインフォメーショ
ン）は、インターネットの利用に関する注意喚起を目的として創刊しました。
みなさんに、インターネットを利用する際に注意してほしいことや、巻き込

まれやすいトラブル、情報モラルなど身近な情報を中心に発信していきます
ので、ご愛読のほどよろしくお願い致します。

北海道内のある学生のＳＮＳが何者かに乗っ取られて、画像を勝手に投稿され
るということが起こりました。

他人のID・パスワードを使って、本人の許可を得ないでログインする行為
は、不正アクセスといって「犯罪」です。

さっきまでできてたのに、

急にログインできなくなった！！。

その後・・・

名前と誕生日を
合わせたら私の
パスワードになるの

盗み聞きされる
友だちに
教えてしまう

推測され
やすい

あいつの IDと

パスワードがわ

かったぞ。

勝手にログイン

してやる。

勝手に画像が

投稿されてる！
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入学・進級を機に、スマートフォンを持ち始める子どもたちの姿が見られます。
スマートフォンを持つことで世界が広がり、様々な人とのコミュニケーション、

様々な情報へのアクセスができるようになります。
そうした中、近年では、スマートフォンなどの通信機器を利用する子どもの低

年齢化、SNSの普及などもあって、未成年が犯罪やトラブルに巻き込まれること
が多くなってきています。

子どもたちが安全にスマートフォンを使える対策と
して、情報モラル教育はもちろん必要ですが、まず、
子どもたちが通信機器を使用して、違法・有害な情報
を閲覧しないようにすることが大切です。
例えば・・・
・ を決める（使用時間等）ルール
・ を設定するフィルタリング

・ 緊急時、災害時の連絡手段

・ GPSによって居場所がわかる

・ 友だちの輪が広がる

・ 多くの情報が短時間で入手できる

・ インターネットリテラテシーの早期向上

etc...（情報ネットワークを正しく利用できる能力）

インターネット上には「暴力、薬物、自殺、児童ポルノ、著作権侵害、その
他の誘惑」等、違法・有害な情報があふれています。
実際に、インターネット上の書き込みを見て薬物に手を出してしまったり、

家出をした未成年者がＳＮＳを使って書き込みを行い、こういった書き込みを
見た第三者が、未成年を誘拐するなどの事案が起きています。

メリット デメリット
・ 違法・有害情報の閲覧

・ ネットいじめ・誹謗中傷

・ 著作権侵害

・ SNSに起因する犯罪被害

・ SNSへの不適切投稿

etc...

※ フィルタリングの設定は『 』です！保護者の責務

子どもたちが犯罪やトラブルに巻き込まれない対策をしましょう！
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近年、SNSの普及によって、”いつでも””誰でも””誰とでも”コミュニケーションが
取れるようになりました。
SNSを利用することで得られるメリットもありますが、その一方で、学校、クラス、部

活、その他比較的狭い範囲において、SNSを使ったトラブルが生じています。
今回は、その一部をご紹介します。

ＳＮＳを使って他人を攻撃したり、複数人でいじめたり、仲間はずれにする
といったことが起こっています。
ＳＮＳを使って攻撃されたり、いじめられた人は、他人が信用できなくなり、

登校拒否や引きこもりになってしまいます。

おまえムカ
つくんだよ。

話しかけ
ないで。

みんなに
言ってやる。

もう来ん
なよ。

Ａむかつく。

調子に乗りす
ぎなんだよね。

もう話しかけ
て欲しくない
んだけど

明日から無視
する？

いいね。
そーしよ。

ある日突然・・・

トラブルに巻き込まれている人は一人で抱え込まず、周囲の大人に相談しましょう。

また、このような行為をしている、又は、されている人を見つけたら、勇気を持っ

て周囲の大人に連絡しましょう。

例えば、悪口を言われたり、いじめや仲間はずれにされた本人
が、それが原因で「ＰＴＳＤ（心的外傷後ストレス障害）」などになっ

てしまった場合、 に問われる可能性があります！傷害罪

ＳＮＳ上で、それを見た人が、誰のことをいっているのかわかるよう
な状態で、その人の名誉を傷つけたり、貶（おとし）めるような投稿を

すると、 や に問われる可能性もあります！！名誉毀損罪 侮辱罪
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北海道内で、「転校生」を名乗る者からＳＮＳ上で電話番号などの個人情報を聞
き出そうとする事案がありました。電話番号などを教えてしまった一部学生の元
に、その後、身に覚えのない料金の請求が届いたということがありました。

ＳＮＳ上で仲良くなっても、実際に面識のない相手には注意が必要です。

『転校生です。

仲良くしましょう！

電話番号を

教えてください。』っと。

よろしくねー！
電話番号は
▼▼▼-●●●●-××××だよ！

身に覚えのない
お金の請求が来た

SNSのメッセージ
などで送信

電話番号などの
個人情報を入手

聞き出した個人情報を

悪 用 ！

このほかにも、パスワードやPINコードなどを求めら
れても絶対に教えないようにしましょう！
これらが漏れてしまうことによって
● 各種アカウントの乗っ取り
● キャリア決済の不正利用
● 架空請求被害

など、さまざまな犯罪被害やトラブルに巻き込まれる
おそれがあります！！


